RECURSO ESPECIAL N° 1.820.626 - PB (2018/0234016-5)

RELATORA : MINISTRA NANCY ANDRIGHI
RECORRENTE : FACEBOOK SERVICOS ONLINE DO BRASIL LTDA.
ADVOGADOS . ISABELA BRAGA POMPILIO - DF014234

CELSO DE FARIA MONTEIRO E OUTRO(S) - PB021221
RECORRIDO . SIN COMUNICA??0 LTDA
ADVOGADOS . ALEXEI RAMOS DE AMORIM - PB009164

ANDRE VILLARIM E OUTRO(S) - PB010041
RELATORIO
A EXMA. SRA. MINISTRA NANCY ANDRIGHI (Relator):

Cuida-se de recurso especial interposto por FACEBOOK SERVICOS
ONLINE DO BRASIL LTDA., com fundamento nas alineas “a” e “c” do permissivo
constitucional, contra acérdao do TJ/PB.

Agdo: cautelar, ajuizada por SIN COMUNICACAO LTDA. em face da
recorrente, por meio da qual requer o fornecimento dos dados referentes ao
titular de uma pagina da rede social mantida pela recorrente.

Decisdo: o Juizo de 1° grau de jurisdicdo deferiu o pedido liminar,

conforme transcrito abaixo:

Assim, atendendo aos termos da peticéo inicial, e com os corolarios dos arts.
798 e 804 do CPC, consistentes na presuncao legal em beneficio do autor,
defiro a medida liminar e determino que a parte requerida exiba nos autos
os documentos que comprovem que é o titular da
pagina,“http://www.facebook.com/midway.7, com sua qualificacdo pessoal
e completa, no prazo de cinco dias a contar da ciéncia desta decisdo”.

Acdrdéo: Tribunal de origem nega provimento ao agravo de

instrumento interposto pelo recorrente, conforme ementa abaixo:

AGRAVO DE INSTRUMENTO. EXIBICAO DE DOCUMENTOS. DETERMINACAO
NO JUiZO A QUO. LIMINAR MANTIDA NA TNSTANCIA RECURSAL.
PRELIMINARES. AUSENCIA DE INTERESSE. INAFASTABILIDDE DA
APRECIACAO DO PODER JUDICIARIO. ART. 5°, XXXV, DA CONSTITUICAO
FEDERAL.TESE REPELIDA. INADMISSIBILIDADE RECURSAL. OFENSA A
DIALETICIDADE.  INOCORRENCIA.  DECISAODEVIDAMENTE ~ REBATIDA.
REJEICAO. MERITO. PLEITO PARA APRESENTACAO DE INFORMACOES



CONCERNENTES A IDENTIFICACAO DOS USUARIOS PELA RECORRENTE.
VIABILIDADE. A REGRA GERAL CORROBORA O DEVER DE ARMAZENAMENTO
DO ART. 22 DA LEI N° 16.965/2014 -MARCO CIVIL DAINTERNET.
DESPROVIMENTO.

- Segundo o art. 52, XXXV, da Constituicdo Federal, o interesse de agir
decorre da necessidade de acesso ao Judiciario para obtencdo do seu
direito, mesmo sendo ele a exibicdo de documentos.

-A preliminar de inadmissibilidade recursal ndo prospera, porguanto o
reclamo aponta as razdes de fato e de direito pelas quais entende a
insurgente deva ser reformada a deciséo hostilizada.

- Para fins de solucéo das controvérsias apresentadas, em primeiro plano,
mister se faz ressaltar que a medida cautelar preparatoria de exibicdo de
documento mostra-se pertinente, conforme previsdo da Lei n°
16.965/2014 -Marco Civil da Internet.

Embargos ~de declaracdo: opostos pelo recorrente, foram
rejeitados pelo Tribunal de origem.

Recurso especial: alega violacdo aos arts. 5°, VIIl, 15 e 22 do Marco
Civil da Internet. Sustenta, ainda, a ocorréncia de dissidio jurisprudencial. Ao final,
requer o provimento do recurso especial para restringir a categoria de informacdes
que € obrigado a manter sob sua guarda e fornecer aos interessados, mediante
ordem judicial.

Admissibilidade: o recurso ndo foi admitido na origem e, apos a
interposicdo do agravo cabivel, determinou-se sua reautuacdo para melhor analise
da matéria.

E o relatorio.
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RELATORA
RECORRENTE
ADVOGADOS

RECORRIDO
ADVOGADOS

: MINISTRA NANCY ANDRIGHI
: FACEBOOK SERVICOS ONLINE DO BRASIL LTDA.
. ISABELA BRAGA POMPILIO - DF014234

CELSO DE FARIA MONTEIRO E OUTRO(S) - PB021221
. SIN COMUNICA??0 LTDA
. ALEXEI RAMOS DE AMORIM - PB009164

ANDRE VILLARIM E OUTRO(S) - PB010041

EMENTA

CIVIL E PROCESSUAL CIVIL: RECURSO ESPECIAL. ACAO CAUTELAR. OMISSAO,
CONTRADICAO OU ERRO MATERIAL. INEXISTENCIA. FORNECIMENTO DE
DADOS  PESSOAIS. - QUALIFICAGAO - E ENDERECO.. IMPOSSIBILIDADE.
REGISTRO DE ACESSO A APLICAGOES. MARCO CIVIL DA INTERNET.
DELIMITACAO. PROTECAO A PRIVACIDADE. RESTRICAO.

1. Agravo de instrumento interposto em 13/10/2016, recurso especial
interposto em 03/08/2017 e atribuido a este gabinete em 08/10/2018.

2. O proposito recursal consiste em determinar, nos termos do Marco Civil
da Internet, a qualidade das informacbes que devem ser guardadas e, por
consequéncia, fornecidas sob ordem judicial pelos provedores de aplicacao.
Em outras palavras, quais dados estaria o provedor de aplicacBes de internet
obrigado a fornecer.

3./Ausente qualquer omisséo, contradi¢do ou erro material, ndo ha violacdo
ao art. 1.022 do CPC/2015.

4. Ainda que ndo exija 0s dados pessoais dos seus usuarios, o provedor de
contetdo, que registra o nimero de protocolo na internet (IP) dos
computadores utilizados para o cadastramento de cada conta, mantém um
meio razoavelmente eficiente de rastreamento dos seus usuarios, medida de
seguranca que corresponde a diligéncia média esperada dessa modalidade
de provedor de servi¢o de internet. Precedentes.

5. A jurisprudéncia deste Superior Tribunal de Justica € consolidada no
sentido de — para adimplir sua obrigacdo de identificar usuarios que
eventualmente publiqguem contetdos considerados ofensivos por terceiros —
é suficiente o fornecimento do ndmero IP correspondente a publicacédo
ofensiva indicada pela parte.

6. O Marco Civil da Internet tem como um de seus fundamentos a defesa da
privacidade e, assim, as informagdes armazenadas a titulo de registro de
acesso a aplicagdes devem estar restritas somente aquelas necessarias para
o funcionamento da aplicacdo e para a identificacdo do usuario por meio do
numero IP.

7. Recurso especial conhecido e provido.
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A EXMA. SRA. MINISTRA NANCY ANDRIGHI (Relator):

1. O prop6sito recursal consiste em determinar, nas termos do Marco
Civil da Internet, a qualidade das informacdes que devem ser guardadas e, por
consequéncia, fornecidas sob ordem judicial pelos provedores de aplicacdo. Em
outras palavras, quais dados estaria o provedor de aplica¢des de internet obrigado

a fornecer.

. Dos contornos faticos da controveéersia

2. Conforme relatado brevemente acima, trata-se de acdo cautelar
ajuizada pelo recorrido contra o Facebook requerendo a quebra do sigilo de dados
e o fornecimento de “qualificacdo pessoal completa e endereco” do usuario
responsavel pela pagina sob a URL http://www.facebook.com/midway.mall.7. O
Juizo de 1° grau de jurisdicdo antecipou os efeitos da tutela pretendida, conforme

requerido pelo recorrido.

3. Consta nos autos que o recorrente forneceu os dados cadastrais,
incluindo os enderecos IPs e 0s registros de acesso disponiveis na plataforma, em

estrito cumprimento de seu dever legal.



4. No entanto, mesmo apos a interposicao de agravo de instrumento,
o Tribunal de origem manteve o entendimento de que o recorrente ainda deveria
apresentar dados referentes a qualificacdo pessoal e endereco do responsavel pela

pagina acima mencionada.

5. Dessa forma, a discussdo ocorrida nos autos ndo gira em torno
sobre a obrigatoriedade do fornecimento de dados capazes de identificar
determinados usuarios de aplicagbes, mas sim em torno da qualidade de tais
dados, isto é, nos termos da legislagdo em vigor e da jurisprudéncia, quais

informac0des sdo obrigatorias e suficientes para essa finalidade.

Il. Da negativa de prestacao jurisdicional

6. E firme a jurisprudéncia do STJ no sentido de que n&o ha ofensa ao
art. 1.022 do CPC/15 quando o Tribunal de origem, aplicando o direito que
entende cabivel a hipdtese soluciona integralmente a controvérsia submetida a
sua apreciacdo, ainda que de forma diversa daquela pretendida pela parte. A esse
proposito, confira-se: Agint nos EDcl no AREsp 1.094.857/SC, 32 Turma, DJe de
02/02/2018 e Agint no AREsp 1.089.677/AM, 42 Turma, DJe de 16/02/2018.

7. No particular, verifica-se que o acorddo recorrido decidiu,
fundamentada e expressamente acerca dos supostos pontos omissos e
contraditérios, de maneira que os embargos de declaracdo opostos pela parte

recorrente, de fato, ndo comportavam acolhimento.

8. De fato, o Tribunal de origem debrugou-se sobre as alegacbes de



obrigatoriedade de guarda e fornecimento dos dados pelos provedores de
aplicacdo de internet, mas decidiu de maneira desfavoravel as alegacdes da

recorrente.

9. Assim, observado o entendimento dominante desta Corte acerca

do tema, ndo ha que se falar em violagdo do art. 1.022 do CPC/15.

IIl.  Dos servi¢os prestados na internet

10. Com a publicacéo da Lei 12.965/2014, que institui o Marco Civil da
Internet, muitos dos elementos que compdem a rede mundial de computadores
foram definidos normativamente. Assim, temos que a Internet foi definida como “o
sistema constituido do conjunto de protocolos logicos, estruturado em escala
mundial para uso publico e irrestrito, com a finalidade de possibilitar a
comunicagao de dados entre terminais por meio de diferentes redes” (art. 5°, ).
Na Internet, h& uma multiplicidade de atores oferecendo diferentes tipos de

servicos e utilidades para os usuarios, conforme se afirmou no REsp 1.316.921/RJ:

ligados ao funcionamento dessa rede mundial de computadores, ou por
meio dela. Trata-se de género do qual sdo espécies as demais categorias,
como: (i) provedores de backbone (espinha dorsal), que detém estrutura de
rede capaz de processar grandes volumes de informagdo. S&o o0s
responsaveis pela conectividade da Internet, oferecendo sua infraestrutura
a terceiros, que repassam aos usuarios finais acesso a rede; (ii) provedores
de acesso, que adquirem a infraestrutura dos provedores backbone e
revendem aos usuarios finais, possibilitando a estes conexdo com a
Internet; (iii) provedores de hospedagem, que armazenam dados de
terceiros, conferindo-lhes acesso remoto; (iv) provedores de informacéo,
que produzem as informac@es divulgadas na Internet; e (v) provedores de
conteado, que disponibilizam na rede os dados criados ou desenvolvidos
pelos provedores de informacdo ou pelos préprios usuarios da web.

11. E frequente que provedores oferecam mais de uma modalidade



de servico de Internet; dai a confusdo entre essas diversas modalidades.
Entretanto, a diferenca conceitual subsiste e € indispensavel a correta imputacao
da responsabilidade inerente a cada servico prestado. Utilizando as defini¢oes
estabelecidas pelo art. 5°, VII, do Marco Civil da Internet, o servico prestado pela
recorrente consiste em uma “aplicacdo de internet” que € o conjunto de
funcionalidades que podem ser acessadas por meio de um terminal conectado a

internet.

12.-Na hipotese dos autos, o recorrente disponibiliza uma aplicacédo de
internet em que permitia a formagao de comunidades virtuais para a veiculacao de
informacdes de varios tipos, em resumo, uma rede social. Estes usuarios criam
paginas pessoais (ou perfis), por meio das quais se relacionam com outros usuarios
e integram grupos, igualmente criados por usuarios, nos quais se realizam debates
e troca de informagbes sobre interesses comuns. Ressalte-se, por fim, que o
recorrente ndo exerce nenhuma forma de editoracdo ou controle prévio das

informac@es que os usuarios publicam na rede social.

V. Da obrigacdo de guarda e fornecimento de informacdes

13. De acordo com os precedentes deste STJ, ndo se pode considerar
de risco a atividade desenvolvida pelos provedores de conteudo e sequer é
possivel exigir a fiscalizacdo prévia das informacdes disponibilizadas em aplica¢des

de internet.

14. Por outro lado, esta mesma Corte exige que o provedor tenha o

cuidado de propiciar meios para que se possa identificar cada um desses usuarios,



coibindo o anonimato e atribuindo a cada manifestacio uma autoria certa e

determinada.

15. Trata-se, nada mais, que a contrapartida da liberdade de
manifestacdo do pensamento, prevista no art. 5°, IV, da CF/88, que € a vedacdo ao

anonimato.

16. A esse respeito, Marcel Leonardi observa que o provedor deve
exigir do usuario, conforme a natureza do servico prestado, “os numeros de IP
atribuidos e utilizados pelo usuario, os numeros de telefone utilizados para
estabelecer conexdo, o endereco fisico de instalacdo dos equipamentos utilizados
para conexdes de alta velocidade e demais informagdes que se fizerem necessarias
para prevenir o anonimato. do wusuario” (Responsabilidade civil dos

provedores de servicos de internet. Sdo Paulo: Juarez de Oliveira, 2005, p. 82).

17. Portanto, espera-se que o provedor adote providéncias que,
conforme as circunstancias especificas de cada caso, estiverem ao seu alcance

para permitir a identificacdo dos usuarios de determinada aplicacdo de internet.

18. Dessa forma, esta Corte entende como suficiente a apresentacgéo
dos registros de numero IP. Veja-se, nesse sentido, o julgamento pela Terceira

Turma do REsp 1193764/SP (DJe 08/08/2011), cuja ementa destaca que:

6. Ao oferecer um servico por meio do qual se possibilita que 0s usuarios
externem livremente sua opinido, deve o provedor de conteldo ter o
cuidado de propiciar meios para que se possa identificar cada um desses
usuarios, coibindo o anonimato e atribuindo a cada manifestacdo uma
autoria certa e determinada. Sob a otica da diligencia média que se espera
do provedor, deve este adotar as providéncias que, conforme as



circunstancias especificas de cada caso, estiverem ao seu alcance para a
individualizacdo dos usuarios do site, sob pena de responsabilizacdo
subjetiva por culpa in omittendo.

7. Ainda que ndo exija os dados pessoais dos seus usuarios, o provedor de
conteudo, que registra o numero de protocolo na internet (IP) dos
computadores utilizados para o cadastramento de cada conta, mantém um
meio razoavelmente eficiente de rastreamento dos seus usuarios, medida
de seguranca que corresponde a diligéncia média esperada dessa
modalidade de provedor de servico de internet.

19. Esse entendimento é corroborado por diversos precedentes da
Terceira e Quarta Turmas desta Corte Superior, como o REsp 1.308.830/RS
(Terceira Turma, julgado-em 08/05/2012, DJe 19/06/2012), o REsp 1.512.647/MG
(Segunda Sec¢do, julgado em 13/05/2015, DJe 05/08/2015), o AgRg no REsp
1.384.340/DF (Terceira Turma, julgado em 05/05/2015, DJe 12/05/2015) e o AgRg
no REsp 1402104/RJ (Quarta Turma, julgado em 27/05/2014, DJe 18/06/2014),

cuja ementa afirma expressamente que:

2. A responsabilidade subjetiva do agravante se configura quando: 1) ao ser
comunicado de que determinado texto ou imagem tem conteudo ilicito, por
ser ofensivo, nao atua de forma 4gil, retirando o material do ar
imediatamente, passando a responder solidariamente com o autor direto
do dano, em virtude da omissao em que incide; Il) ndo mantiver um sistema
ou ndo adotar providéncias, que estiverem tecnicamente ao seu alcance, de
modo a possibilitar a identificacdo do usuario responsavel pela divulgacao
ou a individuacao dele, a fim de coibir o anonimato. 3. O fornecimento do
registro do numero de protocolo (IP) dos computadores utilizados para
cadastramento de contas na internet constitui meio satisfatorio de
identificacdo de usuarios.

20. Mais recentemente, esta Terceira Turma do STJ debrugou-se
sobre assunto semelhante a hipétese dos autos, embora os fatos tenham ocorrido
antes da entrada em vigor do Marco Civil da Internet e, nesse julgamento, esta
Turma julgou da seguinte forma:

CIVIL E PROCESSUAL CIVIL. RECURSO ESPECIAL. ACAO DE OBRIGACAO DE

FAZER. ORKUT. REMOCAO DE CONTEUDO REPUTADO OFENSIVO.
POSSIBILIDADE. MONITORAMENTO PREVIO DE PUBLICACOES NA REDE



SOCIAL. FORNECIMENTO DE DADOS PESSOAIS. IMPOSSIBILIDADE.
JULGAMENTO EXTRA PETITA. PRESENCA. ASTREINTES. OBRIGACAO
IMPOSSIVEL. AFASTAMENTO.

- Acdo ajuizada em 12/09/2008. Recurso especial interposto em
06/03/2012 e distribuido a este gabinete em 26/08/2016.

- N&o subsiste a alegada ofensa ao art. 535 do CPC/1973, pois o tribunal de
origem enfrentou as questbes postas, ndo havendo no aresto recorrido
omissdo, contradi¢do ou obscuridade.

- Esta Corte fixou entendimento de que "(i) ndo respondem objetivamente
pela inser¢do no site, por terceiros, de informacdes ilegais; (i) ndo podem
ser obrigados a exercer um controle prévio do conteddo das informacdes
postadas no site por seus USUArios;

(i) devem, assim que tiverem conhecimento inequivoco da existéncia de
dados ilegais no site, remové-los imediatamente, sob pena de responderem
pelos danos respectivos; (iv) devem manter um sistema minimamente eficaz
de identificacdo de seus usuarios, cuja efetividade seré avaliada caso a caso".
Precedentes.

- Ainda que ndo exija 0s dados pessoais dos seus usuarios, o provedor de
conteudo, que registra o numero de protocolo na internet (IP) dos
computadores utilizados para o cadastramento de cada conta, mantém um
meio razoavelmente eficiente de rastreamento dos seus usuarios, medida
de seguranga que corresponde a diligncia meédia esperada dessa
modalidade de provedor de servigo de internet.

- Este Superior Tribunal de Justica tem entendimento segundo o qual ndo
constitui julgamento extra petita a decisdo do Tribunal de origem que
aprecia o pleito.inicial interpretado em consonancia com a pretensao
deduzida na exordial como um todo.

= Na hipotese, contudo, ha julgamento extra petita se a autora requer a
remocdo e guarda de contetdo on-line por seis meses e o Juizo obriga a
recorrente a manter um "monitoramento prévio", pelo mesmo periodo, de
determinado usuario de aplicacdo de internet.

- Ha violagdo ao art. 461 do CPC/73 a imposicdo de multa cominatoria para
obrigacao de fazer que se afigura impossivel de ser cumprida, o que enseja o
afastamento das astreintes.

- Recurso especial conhecido e provido.

(REsp 1342640/SP, TERCEIRA TURMA, DJe 14/02/2017)

21. Nessa oportunidade, afastou-se expressamente a obrigacdo de
uma rede social ja em desuso de armazenar e fornecer informagdes relativas ao RG

e CPF do usuério de certa pagina que veiculou informacdes ofensivas, in verbis:

Retornando a controvérsia dos autos, verifica-se que a recorrente foi
obrigada a fornecer, além do nimero IP, a apresentar o nome completo,
endereco e 0s nimeros de identidade (RG e CPF) do usuério de determinado
perfil do ORKUT, o que é considerado excessivo por este Tribunal. Ha de se
reconhecer, ainda, que tais informacdes néo sao requeridas pela recorrente



quando qualquer pessoa quisesse se inscrever na mencionada rede social,
tornando-se claramente uma obrigacdo de impossivel cumprimento.

22. Pelo exposto acima, percebe-se que a jurisprudéncia deste
Superior Tribunal de Justica € consolidada no sentido de — para adimplir sua
obrigacdo de identificar usuarios que eventualmente publiguem conteudos
considerados ofensivos por terceiros — € suficiente o fornecimento do numero IP

correspondente a publicacdo ofensiva indicada pela parte.

23. Os enderecos IPs, ressalte-se, sao essenciais na arquitetura da
internet, que permite a bilhGes de pessoas e dispositivos se conectarem a rede,
permitindo que trocas de volumes gigantescos de dados sejam operadas com
sucesso. Nesses termos, a doutrina define que “o endereco IP (internet protocol) €
a cédula de identidade de cada terminal, somente sendo admitido um terminal
para cada numero IP disponivel, de modo que seja impossivel a conexdo de dois
dispositivos @ rede com o mesmo numero, 0 que gera conflitos na transmissao e
recepcdo de dados e, comumente, faz com que a propria rede derrube o acesso de
todos os dispositivos com nameros colidentes”. (HAIKAL, V.A. Da significacao
juridica dos conceitos integrantes do art. 5° In: LEITE, G.S.; LEMOS, R.
(Coords.). Marco Civil da Internet. Sdo Paulo: Atlas, 2014, p. 320).

24. Quando se trata de investigacbes civis ou criminais que
necessitam identificar a autoria de ilicitos ocorridos na Internet, trata-se de
informacéo essencial, a fim de permitir localizar o terminal e, por consequéncia, a
pessoal que o utilizava para a realizacdo de ilicitos. Por isso, determinou-se um
dever de guarda e armazenamento de um conjunto de informacgOes utilizadas

pelos usudrios na internet, entre eles, o numero IP.



V. Sobre a guarda e fornecimento de informacdes no Marco Civil
da Internet

25. Sobre a controvérsia em discussdo, € importante ressaltar que o
Marco Civil da Internet também ndo obriga o fornecimento de tais informacdes

guando néo necessarias a prestacdo de determinada aplicacdo de internet.

26. Nesse sentido, € importante trazer a colacdo os artigos do Marco
Civil da Internet foram invocados pela recorrente como violados pelo acordéo
recorrido. Por sua importéncia no deslinde do presente julgamento, abaixo estao

transcritos os arts. 5°, VIll, 15 e 22 do MCI:

Art. 5° Para os efeitos desta Lei, considera-se: (...)

VIII - registros de acesso a aplica¢cdes de internet: o conjunto de informacdes
referentes a data e hora de uso de uma determinada aplicacao de internet a
partir de um determinado enderego IP-

(..)

Art. 15. O provedor de aplicagbes de internet constituido na forma de
pessoa juridica e que exerca essa atividade de forma organizada,
profissionalmente e com fins econdmicos devera manter os respectivos
registros de acesso a aplicagdes de internet, sob sigilo, em ambiente
controlado e de seguranca, pelo prazo de 6 (seis) meses, nos termos do
regulamento.

§ 1° Ordem judicial podera obrigar, por tempo certo, os provedores de
aplicacdes de internet que nédo estdo sujeitos ao disposto no caput a
guardarem registros de acesso a aplicacdes de internet, desde que se trate
de registros relativos a fatos especificos em periodo determinado.

8§ 2° A autoridade policial ou administrativa ou o Ministério Publico poderao
requerer cautelarmente a qualquer provedor de aplicacfes de internet que
0s registros de acesso a aplicacdes de internet sejam guardados, inclusive
por prazo superior ao previsto no caput, observado o disposto nos 88 3° e
4°do art. 13.

8 3° Em qualquer hipotese, a disponibilizacdo ao requerente dos registros
de que trata este artigo deverd ser precedida de autorizagdo judicial,
conforme disposto na Secdo IV deste Capitulo.

8 4° Na aplicacdo de sancOes pelo descumprimento ao disposto neste
artigo, serdo considerados a natureza e a gravidade da infracdo, os danos
dela resultantes, eventual vantagem auferida pelo infrator, as circunstancias



agravantes, os antecedentes do infrator e a reincidéncia.

(..)

Art. 22. A parte interessada podera, com o proposito de formar conjunto
probatério em processo judicial civel ou penal, em carater incidental ou
auténomo, requerer ao juiz que ordene ao responsavel pela guarda o
fornecimento de registros de conexdo ou de registros de acesso a aplicacdes
de internet.

Paragrafo Unico. Sem prejuizo dos demais requisitos legais, o requerimento
devera conter, sob pena de inadmissibilidade:

| - fundados indicios da ocorréncia do ilicito;

Il - justificativa motivada da utilidade dos registros solicitados para fins de
investigacao ou instrucdo probatoria; e

1l - periodo ao qual se referem os registros.

27. Assim, da leitura dos mencionados dispositivos percebe-se a
inegavel obrigatoriedade de guarda e fornecimento, sob ordem judicial, das
informac0es relativas ao registro de acesso de usuarios a aplicacdes de internet.
Discute-se, repita-se, apenas quais informacGes devem ser armazenadas e

fornecidas.

28. Para esse fim, € necessario afirmar o seguinte sobre o tema de
guarda e armazenamento de informag6es cadastrais dos usuarios, conforme a

doutrina;

Entre nds, como cedico, ndo ha norma especifica, opinando Marcel Leonardi
qgue é dever dos provedores de internet, no momento de fazer a
contratacdo com um usuério, colher todos os seus dados, principalmente
nome, endereco e nimeros de documentos pessoais validos, e em alguns
casos, 0s numeros de IP atribuidos e utilizados pelo usuario, os nimeros de
telefone utilizados para estabelecer a conexdo e o enderego fisico de
instalacdo dos equipamentos informaticos utilizados para conexdes de alta
velocidade. A hipotese de os dados fornecidos pelo usuario nao
correspondem a realidade, ndo permitindo a sua identificacdo ou
localizagdo, para Marcel Leonardi sujeita os provedores a responder de
forma solidaria pelo ato ilicito cometido pelo terceiro que ndo puder ser
identificado ou localizado. A proposta do autor, na verdade corresponde ao
modelo pretendido e superado em sede de Direito Comparado, que
configuraria o provedor de internet como solidariamente responsavel por
eventuais danos causados por usuarios anbnimos ou sem recursos para
custear eventual condenagdo em uma demanda por danos. E deve ser



enfatizado que o fato de a arquitetura da internet permitir o acesso
anénimo e ndo identificavel € uma realidade intransponivel, a0 menos por
ora, valendo mencionar o brocardo juridico impossibilium nulla obligatio est
(ndo ha obrigacao de coisas impossiveis).

Para aceder a internet e obter uma conta de correio eletronico (e-mail),
basta dirigir-se a um cybercafé, ou até mesmo a outros locais, como as
redes abertas em aeroportos e centros comerciais, apenas munido de um
computador portatil, sem qualquer possibilidade efetiva de um provedor
host ter controle sobre a real identidade do usuério em geral. Obviamente,
em muitos casos o usuario perpetrador de uma difamacéo, por exemplo,
ndo tera como ser identificado ou alcangado. Para que esse 6nus existisse, 0
formato atual da rede deveria ser reformulado (o que parece ser impensavel
ou impraticavel) ou as cautelas exigidas de um provedor de contetdo de
terceiros seriam tantas que tornariam o servico lento e excessivamente
oneroso. A internet e seus servicos tiveram sua grande expansao em funcao
da interatividade e da possibilidade de transacdes eletrénicas, ndo podendo
ser aceitavel aimputacdo de um 6nus demasiado para os provedores, como
o0 de garantir a real identidade de seus usuarios. Contudo, cabe ao provedor
de acesso conservar 0s dados existentes de seus usuarios, apenas
fornecendo-os por ordem judicial especifica, sempre com um olhar em face
de ndo poder ser exigido um dado impossivel de ser informados. (PAULO
ROBERTO BINICHESKI. Responsabilidade civil dos provedores de
internet: direito comparado e perspectivas de regulamentacédo no
direito brasileiro. Curitiba: Jurug, 2011, p. 236)

29. No Marco Civil da Internet, hd duas categorias de dados que
devem ser obrigatoriamente armazenados: 0s registros de conexdo e 0S
registros de acesso a aplicacdo. A previsdo legal para guarda desses dados
objetiva facilitar a identificacdo de usuarios da internet pelas autoridades
competentes e mediante ordem judicial, porque a responsabilizacdo dos usuarios
€ um dos principios do uso da internet no Brasil, conforme o art. 3° VI, da

mencionada lei.

30. Segundo o Marco Civil da Internet, os registros de conexdo sao
definidos como “o conjunto de informacdes referentes a data e hora de inicio e
término de uma conexdo a internet, sua duracdo e o enderec¢o IP utilizado pelo

terminal para o envio e recebimento de pacotes de dados”.



31. Por sua vez, os provedores de aplicacdo constituidos “na forma de
pessoa juridica e que exercam essa atividade de forma organizada,
profissionalmente e com fins econdmicos”, tem a obrigacdo de armazenar, por seis
meses 0 “conjunto de informacgdes referentes a data e hora de uso de uma
determinada aplicagdo de internet a partir de um determinado enderego IP”,
conforme o art. 59, VI, do Marco Civil da Internet.

32. Essa distingdo entre as duas categorias de agentes, provedores de
conexao e de aplicacao, visa garantir a privacidade e a protecéo da vida privada dos
cidaddos usuérios da Internet. Diminui-se, assim, a quantidade de dados pessoais
que cada um dos atores da internet possui, como forma de prevencédo ao abuso da
posse dessas informagdes. Como bem pontuado pelo Ministro relator do REsp
1.784.156-SP, desta Terceira Turma:

Nesse cenario, tem-se, na pratica, uma reparticdo das informacdes de
navegacao: i) o provedor de conexdo, ao habilitar um terminal para envio e
recebimento de dados, atribui a ele um IP e registra 0 momento em que
iniciada, interrompida e encerrada a conexdo, e ii) cada provedor de
aplicacdo registra o acesso dos IPs, momento de inicio e final, a sua prépria
aplicacdo. Desse modo, a totalidade da navegacdo de cada internauta

dependera da remontagem de cada uma das aplica¢bes acessadas ao longo
de uma Unica conexao.

33. Assim, percebe-se claramente que a opcao legislativa adotada
para os provedores de aplicacdo de internet estd direcionada no sentido de
restringir a quantidade de informagdo a ser armazenadas pelas empresas para

apenas 0 necessario para a conducao de suas atividades.

34. Na hipotese em julgamento, ademais, as informacgdes cujo

fornecimento foi determinado pelo Tribunal de origem, sequer séo solicitadas pela



recorrente para a construcao de um perfil na rede social. Assim, seria virtualmente

impossivel seu fornecimento, nos termos da legislacéo.

35. E certo que a limitacdo dos dados a serem obrigatoriamente
guardados pelos provedores de aplicacbes de internet tem uma razdo de ser, que
é a tutela juridica da intimidade e da privacidade, consagrada no art. 5°, inciso X,
da Constituicdo Federal de 1988, foi expressamente encampada pelo Marco Civil
da Internet, que assegura como direitos dos usuarios da rede a protecdo a

privacidade, conforme disposto em seu proprio texto:

Art. 3°. A disciplina do uso da internet no Brasil tem 0s seguintes principios:
(...) Il - protecéo da privacidade;

Art. 7°. O acesso a internet é essencial ao exercicio da cidadania, e ao
usuario sao assegurados os seguintes direitos:

| - inviolabilidade da intimidade e da vida privada, sua protecdo e
indenizaco pelo dano material ou moral decorrente de sua violagéo; (...)
Art. 8° A garantia do direito a privacidade e a liberdade de expressdo nas
comunicagdes é condicdo para o pleno exercicio do direito de acesso a
internet.

Paragrafo Unico. S&o nulas de pleno direito as clusulas contratuais que
violem o disposto no caput, tais como aquelas que:

| - impliguem ofensa a inviolabilidade e ao sigilo das comunica¢des privadas,
pela internet; ou

[l - em contrato de adesdo, ndo oferecam como alternativa ao contratante a
adocdo do foro brasileiro para solucdo de controveérsias decorrentes de
servigos prestados no Brasil.

36. Para concluir essa discussao, apesar de ndo envolvido diretamente
na solucdo desta controvérsia, é interessante notar que o decreto que
regulamenta o Marco Civil da Internet (Decreto n° 8.771/2016) dispGe em seu art.
11 que, realizada a requisichio de dados pela autoridade administrativa

competente, o provedor que ndo coletar dados cadastrais devera informar a

inexisténcia de tais informacdes a autoridade, ficando desobrigado a fornecé-los:



Art. 11. As autoridades administrativas a que se refere o art. 10, § 3°, da Lei
no 12.965, de 2014, indicardo o fundamento legal de competéncia expressa
para 0 acesso e a motivacdo para o pedido de acesso aos dados cadastrais.

8§ 1° O provedor que néo coletar dados cadastrais devera informar tal fato a
autoridade solicitante, ficando desobrigado de fornecer tais dados.

37. Além disso, no art. 13, 8 2°, do Decreto n° 8.771/2016 também
fica estabelecido que os provedores de aplicacbes de internet “devem reter a
menor quantidade possivel de dados pessoais”, o que refor¢ca a inexigibilidade
juridica do armazenamento e fornecimento de dados que ndo sejam 0s registros
de acesso, expressamente apontados pelo Marco Civil da Internet como o0s Unicos
que os provedores de aplicacbes devem guardar e, eventualmente, fornecer em

juizo.

V. Da conclusao

38. Forte nessas razdes, CONHECO e DOU PROVIMENTO ao recurso
especial, com fundamento no art. 255, 8§ 49, lll, do RISTJ, para afastar a obrigacao
determinada pelo- Tribunal de  origem de fornecimento das informacdes
extravagantes aos registros de acesso de aplica¢des, nos termos do art. 5°, VIII, do

MCI.

39. Por fim, ndo se aplica o art. 85, § 11, do CPC/2015 a hipdtese, por

auséncia de prévia fixacdo de honorarios advocaticios nos autos.



